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: Thdi gian vira qua, c6ng nghe thdng tin dd vi dang dugc img dpng vdo

mgi mflt ddi s6ng, phuc vg ph5t tri6n kinh tti - xd hQi, g6p phAn bio tl6m
/. ,. 'qu6c phdng, an ninh cira ddt nu6c. Trong xu hu6ng cria cuQc c6ch m?ng

c6ng nghiQp lAn thf tu, sE ngey cdng co nhidu thirit bi th6ng minh t<tlt nOi

m?ng. Nhirng thirit bi ndy khi bi 16y nhiSm c5c lo4i phAn -d* dQc hai (ggi

tit ld me dQc) sE gdy m6t an todn th6ng tin, tiAm An nguy co kh6 ludng.

Trong ndm2016 vd ndm2017, mQt s6 cuQc t5n c6ng m?ng su dpng md dQc

ldm thiet hAi nghiCm trgng cho nhidu co quan, t6 chirc 6 Viet Nam.

C6c co quan, t6 chfc 0 Viet Nam dd vi dang thgc hiQn nhi6u gi6i ph6p

khSc nhau trong viQc xri ly m5 ttQc. Tuy nhi6n, hiQu qui dpt dugc chua cao,

khi ndng chia s6 th6ng tin th6p. Thyc trAng l6y nhi6m md dQc t4i Vi6t Nam

hiQn nay rdt ddngb6o dQng. DEc biet, nhiCu trubng hgp t6n c6ng m5 tlQc md co

quan chirc nlng kh6ng phan rmg kip thdi dC phSt hiQn, phdn tich vd gd bo.

D6 n6ng cao ndng lyc phdng, ch6ng phdn mdm dQc h4i, cii thign mric

d0 tin cfly cria q.r6" gia trong ho4t ttQng giao dich diQn tft, thtc ddy ph6t

tri6n kinh dt - xdhQi, g6p phAn b6o d6m qu6" phdng, an ninh ctia d6t nu6c,

Tht tu6ng Chinh phri chi thi:

1. Cdc bQ, co quan ngang bQ, co quan thuQc Chinh phti, Uy ban nh6n dAn

c6c tinh, thnnh ph6 tryc thuQc trung uong thUc hiQn m6t sO gi6i ph6p sau:

a) Khan trucrng phdn lo4i, x6c dinh c6p dQ an todn hQ th6ng th6ng tin vi
xdy dpg phucrng 6n b6o dim an toin h9 thiing th6ng tin theo c6p dQ phu hqp
v6i quy dinh cria ph6p luft vi ti6u chuAn, quy chuAn k! thuft. Thdi han hodn

thanh x6c ctinh hQ th6ng th6ng tin c6p d9 4, c6p dQ 5: Th6ng 11 ndm 2018.

b) Tdng cucmg str dpng chfi ky s6 cho vin b6n diQn tt t4i cdc don vi, t6
chilc trong pham vi bQ, ngdnh, dia phuong minh.



c) 86o d6m c6 gi6i ph6p phdng, chting m5 dQc b6o vQ cho 100Yo mdy

chri, m6y trpm, thi6t bi dAu c,r6i li6n quan vd c6 co ch6 ry dQng cQp nhat phi6n

bAn hoflc d6u hiQu nh?n dang md dQc m6i. Thoi h4n hodn thdnh: Thdng 12

ndm 2018.

Giai phSp phdng, chiSng md dQc dugc dAu tu m6i hoflc ndng c6p .4, co

chirc ndng cho ph6p quin tri tfp trung; c6 dich vp, giii ph6p h5 trq k! thuft
2417, c6 kh6 ndng phin utg kip thdi trong viQc ph6t hiQn, ph6n tich vd gd bo

phAn mdr., dQc hai; c6 thiS chia s6 th6ng tin, dfi liQu thdng kC tinh hinh l6y

nhi6m md dQc v6i hQ th6ng k! thuft cria co quan chirc neng c6 thAm q,ryAr,

tudn tht theo ti6u chuAn, quy chuAn k! thuft, hu6rng d6n nghigp vu cta BQ

Th6ng tin vd Truydn th6ng vd quy dinh cria phSp luat.

d) Trong c6c dg 6n dAu tu img dung c6ng nghe th6ng tin phii c6 c6u

phe" phu hqrp cho gi6i ph6p b6o d6m an todn th6ng tin, gi6i ph6p phdng,

ch5ng md dQc.

d) Chi d4o c5c co quan, <lcrn vi tryc thuQc khi -ru .6- c6c thi6t bi diQn

tri c6 ttit nOi Internet (nhu camera gi6m s6t, router, modem DSL v.v...) cdn

thgc hiQn rd so5t, ki6m tra, ddrthgi6 vC an todn thdng tin; tru6c khi dua vdo sri

dUng cdn thii5t tQp c6u hinh an todn th6ng tin phu hqrp v6i quy dinh, tuyQt it6i
kh6ng sri dpng c6u hinh mic dinh.

e) Dinh k! thyc hi6n ki6m tra, d6nh gi6 t6ng th6 vC an todn th6ng tin
theo quy dinh tai Nghi dinh s6 85/20I6AID-CP ngey 01 thang 7 ndrn 2Ot6

cria Chinh pht vd hudng ddn tai Thdng tu sO O3|2OI7ITT-BTTTT ngity 24

thang 4 n6m 2Ol7 cria BQ Th6ng tin vd Truytin th6ng; t6 chirc theo d6i, th6ng

kO chi sO tay nhiSm md <lQc tr6n c6c thi6t bi dAu cu6i, c6c hQ thting th6ng tin
trong pham vi bQ, nginh, dfa phuong minh, dinh lcy hang quy b5o c6o vC BO

Thdng tin vd Truydn th6ng tru6c ngay 20 ciathang cu6i ctng trong quy.

g) Thucrng xuy6n tO chfc tuy6n truyAn, ph6 bi6n, tQp hu6n ndng cao nhfn
thirc, k! ndng xti lf c5c m6i nguy h4i cria md dQc vi tr6ch nhiQm cria c6c dcrn

. .:. | , , a Avi, td chirc, c6 nh6n trong c6ng t6c phdng, ch6ng md tIQc trong pham vi bQ,

ngdnh, d[a phucrng minh.

2. BO Th6ng tin vd Truydn th6ng c6 tr6ch nhiQm:

a) PhC duyQt c6c nQi dung theo thAm qryiin vd t6 chirc tri6n khai thgc

hiQn D6 5n n6ng cao ndng lgc phdng, ch6ng phAn *A- dQc h4i, cii thiQn mric

ttQ tin cpy qu6c gia trong hopt dQng giao dfch diQn tu.
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b) Tan dung co sd h4 tAng, trangthiCt bi hiQn c6 AC tni6t 10p he th6ng k!
thuQt chu d6ng theo d6i, rd qu6t ph6t hiQn md tlQc tr6n kh6ng gian mpng ViQt
Nam; kip thoi cinh b6o, y6u cAu xri ly, b6c gd. Thoi hpn hodn thdnh: Th5ng 6
nim 20 1 8.

c) Xdy dgng, ban hdnh v[n b6n hu6ng d6n k6t n6i, trao d6i, chia s6

th6ng tin, dfr liQu vA md dQc gita hQ th6ng k! thuft cria ccy quan chric nlng
li6n quan v6i gi6i ph6p phdng, ch6ng md d6c 6 cdc bQ, ngdnh, dfa phuong,
tu6n thtr theo ti6u chuAn, quy chuAn k! thuft. Thdi hpn hodn thdnh: Th6ng 6
ndm 2018.

d) Thanh lap vd duy tri hopt dQng Nh6m chuy6n gia dC pnOi hqrp phAn

tich,xdc dinh, ph6t hiQn ra cdc m5 dQc dic biQt nguy hi6m, c6c mang m6y tinh
nhiSm md d6c l6n; tu v6n giii ph5p xu ly, b6c 96.

d) TO chirc phSt tlQng vd chi dpo c6c chi6n dich boc gd md dQc, mpng
m6y tfnh nhi6m md d6c tr6n diQn rQng v6i sg tham gia cira c6c doanh nghiQp

cung c6p dlch vu vi6n th6ng, Internet (ISP) vi c6c t6 chric, doanh nghiQp hopt
dQng trong linh vuc c6ng nghe th6ng tin vd an todn th6ng tin.

e) XAy dgng vd vfn hanh hQ th6ng phan tfch md <lQc tr6n co sd hQ th6ng
.).

mriy chri t6n mi6n DNS qu6c gia tu ngu6n kinh phi dugc ph6p trfch lai trong
ho4t <lqng thu phi duy tri sil dpng t6n mi6n qu6c gia".yn" vd dia chi Intemet (IP)
o ViQt Nam theo quy dinh cta ph6p lu6t. St dUng hiQu qui hQ th6ng ndy dO

tham gia xtr ly md dQc t0y nhiSm tr6n kh6ng gian m?ng Vi6t Nam, ph6i hqp
A .Axt ly sg c6, tri6n khai viQc giSm s6t vC mpt k! thuft qu6 trinh thgc thi xt lf sg

cO ctra c6c doanh nghiQp ISP, dim b6o tdi nguy6n Internet ViQt Nam, m?ng
Internet ViQt Nam phSt tri6n, an todn, tin cfy.

g) Chi dpo tlng cudng tuy6n truyAn, ph6 bitin, tfp huSn nAng cao nhfn
thirc vA t6c h4i vd k! n5ng, phucrng thirc phdng, ch6ng mE dQc, ldng gh6p vdo
c6c D6 6n vd ddo tao, tuy6n truydn dd dugc ph6 duyQt.

h) Chi dpo c6c dcrn vi tryc thuQc ph6i hqrp ch{t chE v6i c6c dcrn vi chirc
ndng cria BO C6ng an trong c5c chi6n dich boc gd m5 dOc d6i v6i cric hC

th6ng th6ng tin chira bi m6t nhd nu6c, phpc vu c6ng tdc bdo dim an ninh
A

quoc gla.

i) Chi dao, ddn d6c c6c doanh nghiQp cung c6p dich nu viSn th6ng,
Internet (c6c ISP):

- Xdy dUng vd c6ng b6 quy trinh th6ng b6o, hudng d6n, khuy6n nghi xir
ly md, d6c, trong d6, x5c dinh 16 dAu -5i, q.ry trinh, tr6ch nhiQm xu ly khi
ph6t hiQn ramd" ilQc th6ng thudrng, md dQc nguy hi6m hoflc khi c6 y6u cAu cria
co quan chric ndng. Thdi h4n hod,.n thdnh: Th6ng 6 ndm 2018;
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- Thulng xuy6n t6 chric tuy6n truydn,
c6n bQ vd kh6ch hdng cria minh vd c6c m6i
thfc phdng, ch5ng;

- fhi6t 10p he th6ng k! thuft cho ph6p theo ddi tinh hinh tdy nhiSm md

dQc tr6n phpm vi m?ng hr6i cria minh; c6 khi ndng ktit ntii, chia s6 th6ng tin,

dt liQu v6i he thting k! thuft cria co quan chric ndng. Thdi hAn hodn thinh:
Th6ng 7 ndm2018;

ph6 bitin n6ng cao nhfn thirc cho

nguy h4i cta md ilQc vd phuong

- Ph6i hgrp v6i co quan chric n6ng cria BQ Th6ng tin vd Truydn th6ng
trong viQc ph6n tich nhQt ky ph6n gi6i t6n miAn (DNS) dC xt ly md dQc. Chti
dQng ri qu6t, xt Iy, boc gd mE dQc dd theo d6i, phdt hiQn duqc; chtr tri b6c

96, ngdn ch[n md dQc c6 ngudn g6c tir c6c hq th6ng cria ngudi dung trong
m?ng 1u6i cria minh c6 d6u hieu t6n c6ng t6i cdchQ th6ng kh6c.

k) Chi d4o, d6n d6c c6c doanh nghiQp cung c6p dich vp luu trt web
(hosting), dich vq trung t6m dfr liQu (data center):

- XAy dUng vd c6ng b6 quy trinh th6ng b5o, hu6ng da.r, khuy6n nghi xu
lf me dQc, trong d6, x5c dfnh 16 dAu *6i, q.ry trinh, trdch nhiQm xt lf khi
ph6t hiQn ramdctQc th6ng thudrng, md ilQc nguy hi6m ho{c khi co y6u cAu ctia
co quan chirc neng. Thdi h4n hoi,n thanh: Th6ng 6 n[m 2018.

- PhOi hqrp v6i ISP vd chir quin hQ th6ng th6ng tin ho{c don vi v4n hanh
hQ th6ng th6ng tin dO b6c gd md dQc ra kh6i hQ th6ng th6ng tin trong ph4m vi
quin ly ctaminh;

- Thlrc hiQn b6c gd md dQc ra kh6i h9 th6ng th6ng tin trong phpm vi
qu6n ly ctra minh hof,c thgc hiQn c6ch ly hQ th6ng bi lay nhiSm md ilQc n6u t6
ch(rc, c6 nhdn thu6 dich vg kh6ng dri ndng luc thuc hien.

t) Chi d4o, d6n d6c c6c doanh nghiQp sAn xu6t phAn -Ar.t phdng, ch6ng
md dQc:

- C6ng b6 quy trinh ph6n img vi cflp nhflt d6u hiQu nhfn dang cho c6c
i-r^

m6u md d6c moi vio sin phdm ch6ng md dQc dang cung c6p tr6n thi trucmg
ViQt Nam;

- Ph6i hqrp v6i co quan chfrc ndng trong viQc x6y dpg vd cung cdp cdc
cdng cg, gi6i ph6p dC loAi b6 md dQc tr6n diQn rQng;

- fhitit lQp c6c hQ th6ng k! thuQt cho ph6p chia s6 th6ng tin vd tinh hinh
16y nhiSm md ilQc tuAn thtr theo ti6u chuAn, quy chuAn k! thuft vd huong d6n

nghiQp vp cria BQ Th6ng tin vd Truydn th6ng v6i co quan chirc ndng c6 thAm
q.ry6r, vd c6c ISP.
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m) Hudng ddn, di6u ph6i, d6n d5c thUc hiQn Chi thi niy. Theo d6i, t6ng

hgrp, il6nh gi6 chi sO tay nhi6m phAn m6m dQc hai 6 cdc bQ, ngdnh, dia

phuong, coi ddy li mQt trong nhimg ti6u chi danh gi5 mtc d0 b6o dim an

todn th6ng tin cria c6c bQ, nginh, ctia phuong. Dinh kj,hdng quli t6ng hqp tinh

hinh b6o c5o Thtr tucmg Chfnh phu.

3. BO C6ng an chir tri thgc hiQn di6u tra, xdc minh, d6u tranh, xri l;f tQi

pham ph6t trin hoflc thUc hiQn c5c cuQc t6n c6ng mAng bing mE dQc.

4. DA nghi Trung uong Doan Thanh ni6n CQng sin HO Chi Minh ph6t

dQng doan vi6n thanh ni6n, dac bipt li doan vi6n thanh ni6n c6c co sd dio tpo

vd c6ng nghe th6ng tin, an todn th6ng tin tham gia tuy€n truydn, ph6 bitin vO

tdc hqi, hudng d6n c6ch thirc phdng, ch6ng, xri t1f khi bi l6y nhiSm mE tlQc

du6i c6c hinh thirc 16ng ghdp tuy6n truydn, c6c tlgt sinh ho4t cria Dod,n, cic
chucmg trinh tinh nguyQn vi cQng d6ng.

5. C6c co quan th6ng t6n b6o chi Trung uong vi tlfa phuong, c6c

cdng/trang th6ng tin diQn ttr cria bQ, ngdnh, dia phuong c6 tr6ch nhi6m ting
cudng c6c bdi vi6t, chuong trinh, danh thoi lucmg thich hqrp de tuy6n truy6n,

ph6 bi6n v6 tdc hpi vd phucrng thric phong, ch6ng md dQc.

6. Hi0p hqi An toin th6ng tin ViQt Nam OTNISA) c6 tr5ch nhiQm:

a) Dinh kj, hing ndm thgc hiQn chuong trinh kh6o s6t, d6nh gi6 chi s6

16y nhiSm md d6c tai Viet Nam. T6 chirc kh6o s6t, d6nh gi6 mtc dQ hii long

cta ngudi sir dpng eOi vOi citc gitiph6p phdng, ch6ng m5 dQc; binh chon, t6n

vinh gi6i ph6p phdng, ch6ng mE ilQc ti6u bi6u.

b) TO chric nghiCn ciru, phdn tich phuong ph6p th6ng kC vA tinh hinh ldy

nhiSm phan mArn dQc hai trong b6o c6o do c6c doanh nghiQp trong vir ngodi

nu6c c6ng b6; thirc clAy viQc hgp t6c, chia s6 thdng tin, dir liQu vA md ilQc gita
, .^ ,

cilc co guffi, t6 chfc vd doanh nghi6p.

c) Ph6t ilQng hQi vi6n tham gia cdc chi6n dich boc gd md dQc, mpngmily
tinh nhi6m md dQc tr6n diQn rQng. Chu tlgng ktit hqp tuy6n truyAn, ph6 bi5n,

n6ng cao nhfn thfrc vA t5c h4i vd phucmg thric phdng, ch6ng md d6c tai su

kiQn Ngdy An todn th6ng tin Vi6t Nam vd cuQc thi Sinh vi6n vdi An toin
th6ng tin hdng nim.
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7. Cdc BQ trucrng, Thq truong co quan ngang b0, Thlt trucrng co quan

thuQc Ch(nh phri, Cht tich Uy ban nhdn ddn tinh, thanh ph6 tr.uc thuQc trung
uong, Thtl trucrn g cdc co quan, don vi vd c6c t6 chqa, c6 nh6n li6n quan c6

tr6ch nhiQm thi henh nghiEm tirc Chi thi niy./.

Noi nhQn:
- Ban Bi thu Trung uong Edng;
- Thri tuong, c6c Ph6 Thri tuong Chinh phri;
- C6c bQ, co quan ngang bQ, co quan thuQc Chinh pht;
- HDND, UBND c6c tinh, thdnh phii tryc thuQc trung uong;
- Vin phdng trung uong vd c6c Ban cta Ding;
- VIn phdng T6ng Bi thu;
- VEn phdng Chri tich nudc;
- HQi tl6ng ddn tQc vd c6c Uy ban cria Qu6c hQi;
- VIn phdng Qu5c hQi;
- Tda 5n nhin ddn t6i cao;
- ViQn ki6m sdt nhAn d6n t6i cao;
- Ki6m to6n nhi nudc;
- Uy ban trung uong Mat tran T6 qu6c ViQt Nam;
- Co quan trung uong cta c6c tloan th6;
- C6c Tpp <loin kinh t6 vi T6ng c6ng ty nhi nu6c;
- VPCP: BTCN, c6c PCN, Trq Iy TTg, TGE Ciing TTDT,
cic Vp, don vi: KTTH, CN, NC, TTTH;

- Luu: VT, KSTT (2).w 5l,O
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